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NORMA NS/02

SEGURIDAD EN EL PERSONAL
HABILITACION DE SEGURIDAD DEL PERSONAL

1. INTRODUCCION

La proteccion de la informacion clasificada y, por tanto, su seguridad, recae en tltimo
extremo en las personas que la manejan, gestionan, la transportan, o que simplemente acceden
a ella de forma accidental.

En este sentido, la seguridad en el personal es la condicion que se alcanza cuando se
aplica un conjunto de medidas eficaces y los procedimientos establecidos, para reducir a un
grado minimo aceptable el riesgo de comprometimiento de la informacion clasificada por
causa debida exclusivamente al personal que accede a la misma, ya sea voluntaria o
involuntariamente, o de forma autorizada o no.

La normativa sobre seguridad en el personal establece las directrices a las que se
deberan someter las personas para el manejo de la informacion clasificada a la que tengan
acceso. Estas directrices establecen los criterios para la autorizacion de acceso a informacion
clasificada para las personas, quedando este proceso regulado a través del procedimiento de
habilitacion de seguridad del personal, objeto de la presente norma.

La Autoridad Nacional es la responsable tanto de velar por que exista la normativa de
seguridad necesaria en materia de seguridad en el personal, como de asegurar su correcto
cumplimiento.

Las autoridades, mandos o responsables de la custodia y correcto manejo de la
informacion clasificada velaran por que todas las personas de su respectivo organismo, unidad
o empresa, que, en el cumplimiento de sus cometidos oficiales, necesiten o puedan tener
acceso a informacion clasificada, asuman y cumplan de forma adecuada sus obligaciones en
este sentido.

2. CONCEPTOS PREVIOS

2.1. Habilitacion personal de seguridad

La habilitacion personal de seguridad (HPS) es la determinacion positiva por la que la
Autoridad Nacional, en nombre del Gobierno del Reino de Espaiia, reconoce formalmente la
capacidad e idoneidad de una persona para tener acceso a informacién clasificada en el
ambito, o ambitos, y grado méximo autorizado, que se indiquen expresamente, al haber
superado el oportuno proceso de acreditacion de seguridad y haber sido adecuadamente
concienciado en el compromiso de reserva que adquiere y en las responsabilidades que se
derivan de su incumplimiento.

Por extension, el documento expreso firmado por la Autoridad Nacional, por el que se
certifica la concesion de una determinada HPS, recibe la denominacion de habilitacion
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personal de seguridad (HPS).

La concesion de la HPS se realiza sobre la base de la no existencia de riesgos
inasumibles o vulnerabilidades manifiestas en el momento de la investigacion, y permite tener
un grado de confianza en la lealtad, veracidad y fiabilidad de las personas a las que se
conceda y cuyos deberes o funciones necesiten que se les provea el acceso a informacion
clasificada.

La concesion de la HPS se realiza cuando, una vez determinado el nivel de riesgo
presente en el individuo, éste es considerado aceptable por el propietario de la informacion.
La concesion de la HPS no es un derecho del interesado de la misma, sino un reconocimiento
de las condiciones de seguridad presentes en una persona y su entorno, y supone por tanto,
una determinacion explicita de la confianza del Estado en dicho individuo en el aspecto de su
posible acceso a informacion clasificada.

2.2. Necesidad de conocer

La “necesidad de conocer” se define como la determinacién positiva por la que se
confirma que un posible destinatario requiere el acceso a, el conocimiento de, o la posesion de
informacion para desempenar servicios, tareas o cometidos oficiales. De este modo, ninguna
persona podra tener acceso a informacion clasificada exclusivamente por razéon de su cargo o
posicion, o por estar en posesion de una HPS, sin la preceptiva necesidad de conocer.

2.3. Concienciacion de seguridad

La concienciacion de seguridad implica el conocimiento, por parte de todos los
aspirantes a acceder a informacion clasificada, de las obligaciones basicas y del deber de
reserva que adquieren derivadas del acceso a este tipo de informacién, asi como de las
responsabilidades penales y disciplinarias que les son de aplicacion en caso de
incumplimiento.

Dicho “deber de reserva” se conserva para siempre, con independencia de que el
interesado haya finalizado su necesidad de acceso a informacion clasificada.

La concienciacion de seguridad se encuadra dentro del proceso de solicitud de la HPS
y es requisito previo para la concesion de la misma.

2.4. Instruccion de seguridad

La instruccidon de seguridad es el conocimiento detallado impartido a todo usuario de
informacion clasificada para su correcto manejo. es obligatoria y complementaria de la
concienciacion de seguridad, definida anteriormente. Debe impartirse antes de que se
produzca el primer acceso a la informacion clasificada y repetirse de forma periddica.

3. CONDICIONES PARA EL ACCESO A LA INFORMACION CLASIFICADA

3.1. Requisitos de acceso

No debe confundirse el acceso a la informacidn clasificada con la titularidad de una
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HPS. El disponer de una HPS de un determinado grado no da derecho a su titular al acceso
automatico a cualquier materia clasificada de ese grado o inferior.

Una persona s6lo podra ser autorizada a acceder a la informacion clasificada de grado
“CONFIDENCIAL o equivalente”, o superior, cuando se hayan cumplido los siguientes
requisitos:

— Le ha sido concedida una habilitacion personal de seguridad adecuada.
— Se ha determinado su “necesidad de conocer”.
— Ha recibido la instruccion de seguridad preceptiva.

Las personas que solo necesiten acceder a informacion con clasificacion “DIFUSION
LIMITADA o equivalente”, deberdn haber sido instruidas en sus responsabilidades de
seguridad y habran de tener “necesidad de conocer”. No se necesitard habilitacion personal de
seguridad para acceder a la informacion con clasificacion de dicho grado, o inferior.

Deberan disponer de HPS no s6lo las personas que manejen la informacion clasificada
de grado “CONFIDENCIAL o equivalente”, o superior, sino también los encargados de su
custodia y traslado y, en general, cualquiera que pudiera contar con la posibilidad razonable
de tener acceso a la misma.

3.2. Acceso en el ambito de la seguridad industrial

En el ambito de la seguridad industrial, para el personal de las empresas con
habilitacion de seguridad de empresa (HSEM) que haya de trabajar con informacion
clasificada, sea nacional o de otro tipo, se emplearan criterios mas restrictivos de autorizacion
de acceso.

En este d&mbito, aparte de la posesion de HPS, de la necesidad de conocer y de la
instruccion preceptiva de seguridad, se requerira:

— Certificado de habilitacion personal de seguridad asociado a la empresa con
HSEM para la que trabaja, emitido por el area de seguridad de la informacion
clasificada en el Ambito industrial o, en su defecto, por la oficina nacional, como
organo de trabajo de la Autoridad Nacional. Este certificado tiene el mismo formato
que el definido en el apartado 5.4.8.2. para el caso general, con la unica salvedad
de que ha de incluir una indicacion expresa de la empresa para la que se emite y de
los contratos o programas clasificados a los que estd autorizado el titular de la
misma, detalles que se incluiran en el apartado relativo a “objeto del certificado”
del modelo propuesto en el apartado citado.

3.3. Responsabilidades

La responsabilidad de justificar la necesidad de acceso a informacion clasificada y de
solicitar la correspondiente HPS, para una persona, recae en las autoridades, mandos o
responsables del organismo, unidad, programa o empresa en que va a trabajar esa persona.
Para su ejecucion y control contara con personal responsable en materia de proteccion de la
informacion clasificada, principalmente el jefe de seguridad del 6rgano de control establecido
al efecto.
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La responsabilidad de tramitar a Espafa la solicitud de una HPS, relativa a un
ciudadano espafiol que trabaje en un mando, organismo, agencia o programa en el &mbito de
alguna organizacion internacional, serd asumida por las oficinas de seguridad de los mismos.

La responsabilidad de tramitar a Espaiia la solicitud de una HPS o de informacion de
seguridad, relativa a un ciudadano espafiol que trabaje para un pais con acuerdo para la
proteccion de informacion clasificada firmado con Espafia, podra ser asumida por las
autoridades nacionales de seguridad de los mismos, conforme a la normativa en vigor en
Espana, por lo que deberan proveerle de los formularios de solicitud espafioles adecuados y
facilitar su tramitacion.

4. TIPO, GRADO Y ESPECIALIDAD DE LA HPS

4.1. Generalidades
Dentro del concepto de HPS, se entendera por:

— GRADO: la maxima clasificacion de la informacién clasificada a la que se le
habilita el tener acceso, si es necesario. Por ejemplo RESERVADO.

— TIPO: es el ambito de origen al que pertenece la informacién, es decir, la
organizacion o nacion propietaria de la informacion clasificada a la que puede tener
acceso, si es necesario. Por ejemplo: OTAN, UE, NACIONAL.

— ESPECIALIDAD: Determinadas informaciones pertenecen a ambitos mas
concretos que exigen una especial preparacion del futuro usuario y un control mas
exhaustivo. Son ejemplo de especialidad: ATOMAL, CRYPTO o BOHEMIA.

4.2. Clasificacion de tipo y grado

4.2.1. Informacion nacional o en base a acuerdos para la proteccion de informacion
clasificada

El grado de la HPS determina la maxima clasificacion de la informacion a la que el
titular tendra acceso, si éste es necesario. Por tanto, las denominaciones de los grados de HPS
que se contemplan en el proceso de solicitud y concesion, seran equivalentes o se basaran en
los grados de la informacion clasificada a la que se habilita a acceder.

La denominacion de los grados de HPS que habilitan para el acceso a informacion
clasificada nacional o procedente de otro pais en base a un acuerdo para la proteccion de
informacion clasificada, de mayor a menor, son los siguientes:

- SECRETO (S)
— RESERVADO (R)
— CONFIDENCIAL (C)

La habilitacion para acceso a informacion clasificada de otros paises, en funcion de los
acuerdos para la proteccion de informacion clasificada firmados entre estados, se basara en la
HPS NACIONAL. Esto no es de aplicacion para la informacién de organizaciones
internacionales con politicas de seguridad especificas (OTAN, UE, ESA).
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La documentacién clasificada elaborada por organizaciones internacionales, por los
paises miembros de las mismas o por organismos a €stas vinculados, se protege de acuerdo a
determinados grados de clasificacion de seguridad, cuya denominacion debe mantenerse en
los idiomas y formatos oficiales de las mismas.

4.2.2. Informacion de la OTAN

La denominacion de los grados de HPS que se concedan para habilitar acceso a
informacion clasificada OTAN, estara basada en la version en inglés de las clasificaciones
usadas por OTAN:

~ COSMIC TOP SECRET (CTS)
— NATO SECRET (NS)
~ NATO CONFIDENTIAL (NC)

4.2.3. Informacion de la Union Europea

La denominacion de los grados de HPS que se concedan para habilitar acceso a
informacion clasificada UE, estara basada en la version en inglés, es decir:

- EU TOP SECRET (EU-TS)
- EU SECRET (EU-S)
- EU CONFIDENTIAL (EU-C)

4.2.4. Informacion de la Agencia Espacial Europea

La denominacion de los grados de HPS para habilitar acceso a informacion clasificada
ESA, son los siguientes, en inglés:

— ESA TOP SECRET (ESA TS)
— ESA SECRET (ESA S)
— ESA CONFIDENTIAL (ESA C)

4.2.5. Informacion de otras organizaciones internacionales o multinacionales

En base a un estudio caso por caso, en funcion de las caracteristicas de la organizacion
internacional o multinacional de que se trate y de la informacion clasificada que se maneje, se
determinard qué tipo de HPS se exigira para el acceso al nuevo tipo de informacion.

Normalmente se basara en uno de los cuatro tipos anteriores.

A fecha de aprobacion de esta norma, se han determinado los siguientes:

ORGANIZACION TIPO DE HPS
EUROPEAN CORPS Union Europea y OTAN
EUROGENDFOR Union Europea
OCCAR nacional
Programas LOI nacional
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Programas de otros paises con

Y ~ nacional
acuerdo de proteccion con Espaiia

4.2.6. Especificacion de tipo y grado

Todos estos grados determinaran los grados de acceso que se han de tipificar en las
HPS, listados de concesion y certificados de HPS que se soliciten y concedan. Con
independencia del ambito, existe una equivalencia entre todos ellos a efectos de medidas de
proteccion a aplicar, segin el orden en que se han expresado. Es decir, son equivalentes y
tendran un tratamiento igual en el proceso, los grados:

- CTS/ EU-TS / ESATS / S
- NS / EU-S / ESAS / R
- NC / EU-C / ESAC / C

Se utilizaran las expresiones “SECRETO o equivalente”, “RESERVADO o
equivalente”, y “CONFIDENCIAL o equivalente”, para referirse a cuestiones que sean de
igual aplicacion y tengan el mismo tratamiento con independencia del tipo de informacion
clasificada a que se vaya acceder, es decir, que s6lo dependa del grado de clasificacion de la
misma.

4.3. Especialidades
4.3.1. Ambito de la OTAN

En determinados ambitos de informacion clasificada, se precisa de autorizaciones
especiales, al ser necesaria una especializacion en el acceso a determinadas materias
clasificadas con un grado de sensibilidad mayor.

En el ambito OTAN existen las siguientes especialidades:

— ATOMAL: Capacita a sus titulares a acceder a informacion relativa a los activos
nucleares a disposicion de la Alianza.

— CRYPTO: Capacita a sus titulares el acceso al conocimiento y manejo de la
documentacién y claves utilizadas en los equipos y sistemas criptograficos y de
claves de comunicaciones de la OTAN.

— BOHEMIA: Capacita a su titular para asistir a reuniones sobre inteligencia de
senales, guerra electrénica y para la utilizacion de medios de comunicaciones para
la obtencion de informacidn, y garantiza que es consciente de la confidencialidad
del asunto y que posee los conocimientos técnicos necesarios.

4.3.2. Ambito de l1a Unién Europea
En el ambito UE existen las siguientes especialidades:
— CRYPTO: Capacita a sus titulares el acceso al conocimiento y manejo de la

documentacién y claves utilizadas en los equipos y sistemas criptograficos y de
claves de comunicaciones de la UE.
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4.3.3. Ambito de la Agencia Espacial Europea
En el ambito ESA existen las siguientes especialidades:

— CRYPTO: Capacita a sus titulares el acceso al conocimiento y manejo de la
documentacién y claves utilizadas en los equipos y sistemas criptograficos y de
claves de comunicaciones de la ESA.

4.3.4. Ambito nacional

En el ambito NACIONAL, existen las especialidades:

— CRIPTO: Capacita a sus titulares el acceso al conocimiento y manejo de la
documentacion y claves utilizadas en los equipos y sistemas criptograficos y de
claves de comunicaciones nacionales, o, al amparo de un acuerdo de seguridad
valido que asi lo contemple, de otra nacion.

— SIGINT: Con la misma funcién que la especialidad BOHEMIA, pero en el ambito
nacional.

5. PROCEDIMIENTO DE HABILITACION DE SEGURIDAD DEL PERSONAL

5.1. Generalidades

El proceso para llegar a conceder una HPS se basa en una investigacion sobre las
condiciones de seguridad del interesado y de su entorno, es decir, en la realizacion de un
analisis de los riesgos presentes.

El interesado conoce, y autoriza, que va a ser sometido a un proceso de investigacion,
personal y de su entorno. La investigacion serd tanto mas exhaustiva en tanto el grado de
informacion clasificada al que se necesite acceder sea mayor. Para ello el sujeto interesado
debe aportar al expediente de solicitud los datos iniciales para la realizacion de dicha
investigacion. Durante el transcurso de la misma se le podran solicitar los datos adicionales
que se estimen necesarios para determinar el riesgo.

Dicha investigacion ha de apoyarse en el analisis de datos del interesado y su entorno,
que permita descartar que existan, en ese momento, vulnerabilidades o amenazas conocidas.
Del resultado de dicho andlisis se inferird un grado de confianza en la lealtad, honradez,
fiabilidad y vulnerabilidad de las personas a las que se conceda acceso a informacion
clasificada.

La capacidad de investigacion no se agota una vez concedida la HPS, sino que podra
retomarse en cualquier momento durante el periodo de vigencia de la misma, por tratarse de
un proceso de evaluacion continua de las condiciones de seguridad.

El procedimiento para la solicitud de HPS serd el mismo con independencia del tipo

solicitado. Las variaciones en el procedimiento vendran determinadas por el grado y la
especialidad.
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Estar en posesion de una HPS de un tipo concreto no garantiza, directa y
necesariamente, la concesion de acceso a otros diferentes, siendo precisa para ello una nueva
solicitud.

Los datos aportados por el interesado constituyen una declaracion de su situacion y la
de su entorno en el momento de su cumplimentacion, y se entregan a los efectos de su analisis
por los 6rganos de investigacion. Dado su caracter de declaracion de seguridad, dichos datos
estan exentos de ciertas tutelas previstas en las leyes que regulan la relacion electronica del
ciudadano con la Administracion y la proteccion de datos de caracter personal. En concreto, y
dada su especial relevancia, se indican:

— Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
Servicios Publicos. No sera de aplicacion lo que se establece en articulo 6, parrafo
2, apartado b, con respecto a datos que hayan sido aportados en anteriores
declaraciones y con el mismo objeto de obtener una HPS.

— Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter
personal. Los ficheros que contienen los datos aportados en los expedientes de
solicitud no estan sujetos al régimen de proteccion de los datos de caracter personal
que se establece en dicha ley, al estar éstos sometidos a la normativa sobre
proteccion de materias clasificadas, supuesto que se contempla en el articulo 2,
parrafo 2, apartado b, de dicha ley.

5.2. Competencias de los responsables

La Autoridad Nacional es la responsable de tomar la decision respecto a la idoneidad
de los ciudadanos que necesitan tener acceso a informacion con clasificacion de grado
“CONFIDENCIAL o equivalente”, o superior, de acuerdo con lo especificado en esta
normativa. La concesion o denegacion de HPS, y su suspension o retirada, son competencia
exclusiva de la Autoridad Nacional.

La Oficina Nacional, como 6rgano de trabajo de la Autoridad Nacional, es responsable
de la gestion y control de los procesos, y de su ejecucion en la parte que le corresponde, para
la determinacion de dicha idoneidad. En concreto, es la responsable de la ejecucion del
proceso de gestion y analisis de todas las solicitudes de HPS que se presenten. Las solicitudes
de HPS le seran tramitadas a través de los drganos de control u oficinas de seguridad
responsables de la seguridad en el personal en los organismos o entidades a que pertenezcan
los interesados.

La Oficina Nacional podré solicitar de dichos organismos o entidades, a través de los
organos de tramitacion, cuanta informacion adicional precise relativa a la solicitud, al objeto
de completar las investigaciones.

Los organismos, unidades y empresas, proveeran las condiciones, los organos, el
personal y los medios, necesarios para poder gestionar el proceso de solicitud de HPS de su
personal ante la Autoridad Nacional. La tramitacion de las solicitudes de HPS se canalizara
siempre por el canal funcional o jerarquico de responsabilidad que sea pertinente en cada caso
y que estara previamente definido.

Es responsabilidad de las autoridades, mandos o responsables, determinar y catalogar
aquellos puestos de trabajo de sus respectivos organismos, unidades o empresas, en los que, el
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cumplimiento de sus cometidos, conlleve el acceso a informacion clasificada de grado
“CONFIDENCIAL o equivalente”, o superior, siendo por tanto requisito de dicho puesto el
estar en posesion, o en condicion de poseer, la oportuna HPS.

Las autoridades y o6rganos que determinan la necesidad, e inician la tramitacion o la
gestionan a la Oficina Nacional, de cada solicitud de HPS, junto con sus respectivos dérganos
de proteccion de la informacion clasificada, seran responsables de:

— Verificar que corresponde a un puesto que precisa HPS, para acceso a materias
clasificadas,

— Determinar y aprobar, caso por caso, la necesidad y pertinencia de su tramitacion,

— La correcta elaboracion y tramitacion del expediente, en la parte de su competencia,

— La instruccién y concienciacion de seguridad del interesado de la solicitud,

— En los casos en que se tengan competencias de investigacion autorizadas, gestionar
su realizacion,

— Certificar los pasos del proceso que sean de su competencia.

Las autoridades, mandos y demés responsables de la custodia y correcto manejo de la
informacion clasificada, garantizardn que las personas de su organismo, departamento,
empresa u organo que, en el cumplimiento de sus cometidos oficiales, necesiten o puedan
tener acceso a informacion clasificada de grado “CONFIDENCIAL o equivalente”, o
superior, tienen concedida la oportuna HPS antes de asumir sus obligaciones.

En determinados casos (por ejemplo, asesores que se precisa que trabajen de forma
puntual para la Administracion, personal no empleado del contratista, o personal agregado de
otros organismos) podra ser necesario solicitar HPS para personas que no pertenecen al
organismo, unidad o empresa en cuyo beneficio y bajo cuya responsabilidad van a trabajar.
En este caso, dicho organismo, unidad o empresa, podra tramitar la correspondiente solicitud,
como si de personal propio se tratara, aunque indicando su especial situacion de dependencia,
y cumpliendo con las condiciones y limitaciones que se determinen al respecto.

En el caso particular de personal laboral de empresas o autonomos, contratado para
prestar servicio de asesoramiento, las condiciones que han de darse son:

— El interesado es una persona nominalmente contratada o marcada en un contrato
como responsable de dar el servicio contratado, y no es una persona designada
eventualmente por una empresa con la que se ha firmado un contrato de apoyo y
que puede cambiarse a criterio de dicha empresa.

— El interesado va a acceder a la informacion clasificada en las instalaciones del
organo para el que trabaja, no pudiendo custodiarla en su propiedad o en
instalaciones de la empresa de donde proviene.

— El interesado no podra comunicar la informacion clasificada de la que tenga
conocimiento a terceros, y muy especialmente a la empresa de la que procede.

Caso de no cumplirse estas condiciones, lo més probable es que estemos en un caso
que habria que englobar dentro de los contratos, programas o actividades, clasificados con
empresas, que se regularia conforme a lo estipulado en la norma NS/06 sobre “seguridad

industrial”.

Es importante conocer las diferencias y los matices entre una y otra situacion, al objeto
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de hacer un uso correcto de esta facilidad y no como una forma de eludir el cumplimiento de
las obligaciones que contraen las empresas que quieran participar en contratos, programas o
actividades, clasificados, con la Administracion.

5.3. Derechos y obligaciones de los interesados de la solicitud

Los procesos de investigacion de seguridad estaran de acuerdo con la legislacion
nacional y dentro de las prerrogativas que la misma concede a la Autoridad Nacional. En todo
caso, habran de ser conformes a cualquier otra legislacion nacional de mayor rango que afecte
a la proteccion de los derechos de los individuos.

El procedimiento de habilitacion de seguridad del personal, aunque se inicia en
beneficio del propio individuo que va a ser habilitado, lo que se conoce como el interesado,
precisa que dicha solicitud sea tramitada y autorizada por un superior jerdrquico, con la
categoria, competencia y capacidad necesarios, que certifique de forma expresa la necesidad
de que a dicho individuo le sea concedida una HPS, del grado y tipo adecuados al puesto que
ha de ocupar.

Como norma general, los interesados no podran tramitar directamente solicitudes de
HPS a la Autoridad Nacional, ni a su 6rgano de trabajo, la Oficina Nacional. En todos los
casos es precisa la existencia de un organismo, unidad o empresa, que actiie como garante del
interesado y que inicie la tramitacion. Dicho garante debera contar con una estructura,
personal y medios, de proteccion de la informacion clasificada, adecuados y oficialmente
acreditados.

Dado que la investigacion se realiza en un momento determinado de la vida del
interesado, una vez le sea concedida la HPS, éste adquiere el compromiso de comunicar los
cambios significativos en su situacion personal o laboral que puedan tener una repercusion
en las condiciones de seguridad (p.e. cambio de estado civil, cambio de nacionalidad, estar
incurso en un procedimiento penal o administrativo, etc.). El incumplimiento de este requisito
podré ser motivo de denegacion futura o de retirada de la actual HPS.

5.4. Procedimiento de habilitacion de seguridad del personal
5.4.1. Generalidades

El proceso de habilitacion de seguridad del personal se desarrolla en los siguientes
pasos:

— Determinacion del personal para el que se debe solicitar una HPS.

— Elaboracion del expediente de solicitud.

— Realizacion de investigaciones de seguridad autorizadas y su certificacion.
— Tramitacion del expediente de solicitud.

— Analisis e investigacion de expedientes en la Oficina Nacional.

— Concesion o denegacion de la HPS. Certificaciones.

Forman también parte del proceso:

— Retirada de la HPS.
— Renovacidn de la HPS.
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— Ampliacion de la HPS.
— Suspension de la HPS.

La gestion del proceso de solicitud de una HPS serd similar tanto si se trata de una
solicitud inicial, como de una renovacién o ampliacion de una previa existente. Unicamente
en el caso de la ampliacion se puede eximir al érgano solicitante o al interesado de algunos
tramites o formularios, segun se indica mas adelante.

5.4.2. Condiciones de elegibilidad para solicitar una HPS

Por criterios de elegibilidad se entienden el conjunto de condiciones o requisitos
basicos previos que una persona debe cumplir para optar a una HPS. Como se indico
anteriormente, las autoridades, mandos o responsables, definiran qué puestos de trabajo
precisan que su titular posea la oportuna HPS. En este sentido, s6lo se asignaran a dichos
puestos el personal que cumpla los requisitos de elegibilidad necesarios para poder serle
concedida una HPS, o que ya esté en posesion de la misma, en ambos casos del grado y tipo
adecuados.

Con caracter general estos requisitos de elegibilidad son:

a) Tener edad superior a los 18 afios.

b) Tener plena capacidad legal.

c) Ser espafiol, o nacional de algin estado miembro de la OTAN o de la UE, o
nacional de algln otro estado con el que Espafia tenga establecido acuerdo para la
proteccion de informacion clasificada, que contemple el pleno reconocimiento
mutuo de la facultad para emitir HPS validas y de la capacidad de ejecucion de los
procedimientos asociados.

Se estudiara caso por caso la conveniencia o no de la concesion, al objeto de evitar
que se dé un posible conflicto de lealtades.

d) El interesado ha ostentado alguna de dichas nacionalidades durante el siguiente
tiempo minimo, inmediato al de solicitud de la HPS:

0 tres (3) afios, para HPS de grado “CONFIDENCIAL o equivalente”,
0 cinco (5) afios, para HPS de grado “RESERVADO o equivalente”, y
0 diez (10) afios, para HPS de grado “SECRETO o equivalente”.

e) Tratandose de casos de doble nacionalidad, en los que una de las nacionalidades del
interesado no coincida con alguna de las sefialadas anteriormente, la solicitud de
HPS sera objeto de un andlisis caso por caso por parte de la Oficina Nacional, al
objeto de evitar que se dé un posible conflicto de lealtades.

El personal de procedencia extranjera que no cumpla los anteriores requisitos de
elegibilidad no podré, por tanto, ser asignado a ningin puesto que implique la necesidad de

estar en posesion de una HPS.

Las autoridades, mandos o responsables, s6lo tramitaran aquellas solicitudes de HPS
en las que el interesado cumpla los requisitos de elegibilidad.

Si acaeciera alguna circunstancia extraordinaria por la que dicha autoridad, mando o
responsable, estimara imprescindible tramitar una solicitud en que no se cumple alguno de
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estos requisitos, debera acompanar a la solicitud un informe adjunto de motivaciones. El
criterio de admision a tramite en la Oficina Nacional sera restrictivo, elevando a la Autoridad
Nacional la solicitud, con las motivaciones y hechos que concurren, para una decision final
sobre la denegacién o concesion.

Las solicitudes correspondientes a personas que no cumplan los requisitos de
elegibilidad seran devueltas al organismo solicitante.

5.4.3. Elaboracion del expediente de solicitud

El expediente inicial de solicitud de HPS consta de una serie de formularios basicos
(en mayor nimero en el dmbito de seguridad industrial — segin se indica en el apartado
siguiente), que deberan ser cumplimentados en la parte que corresponda. Los formularios
basicos en vigor seran los que en cada momento figuren publicados para su uso en la pagina
“web” de la Oficina Nacional, en la direccion URL:

http://www.cni.es/es/ons/documentacion/formularios

o en la sede electronica del Centro Nacional de Inteligencia (CNI), y que, a fecha de
publicacion de esta norma, son:

— Solicitud de habilitacion personal de seguridad. En este formulario, el 6érgano
solicitante identifica los datos fundamentales del interesado y expresa lo que se
solicita, junto con una justificacion detallada de la necesidad. Asimismo, el jefe o
responsable de quien depende el interesado, con el nivel de responsabilidad y la
competencia adecuados, certificard la necesidad y la pertinencia de la solicitud, y
autorizard su tramitacion. Incluye una declaracion por la que el jefe de seguridad
avala con su firma que el interesado ha sido concienciado en la proteccion de la
informacion clasificada y, en su caso, instruido en las especialidades pertinentes.

— Declaracion personal de seguridad. A rellenar obligatoriamente por el interesado,
quien certificara con su firma la veracidad de los datos aportados y que estos son
completos. Este formulario es basico para la investigacion posterior. Aparte de los
datos que se aportan, el interesado declara y firma que comprende perfectamente
sus obligaciones especiales y permanentes en lo que se refiere a la proteccion de la
informacion clasificada y que conoce las responsabilidades penales y disciplinarias
en que pudiera incurrir por la divulgacion no autorizada de esta clase de
informaciones, bien sea voluntariamente o por negligencia, con arreglo a las
disposiciones legales y administrativas vigentes. Asimismo, autoriza el uso de los
datos aportados, o de aquellos que sea necesario recabar posteriormente, para la
investigacion de seguridad.

Como norma general esta documentacion bésica debera llegar a la Oficina Nacional
dentro del expediente de solicitud (o por sede electronica del CNI cuando se active esta via),
con independencia de la procedencia laboral del interesado, del tipo y grado solicitado, o del
caracter de la solicitud. Un documento especifico de Orientaciones explicara las instrucciones
concretas para la cumplimentacion y tramitacion de las solicitudes de HPS.

En el caso de ciudadanos espafioles, o de alguno de los paises contemplados en el

apartado 5.4.2., parrafo 2, letra c), que tengan la nacionalidad, por la que son elegibles,
adquirida y no de origen, se deberd incluir, adjunta a la solicitud:
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— Copia, debidamente compulsada por un funcionario, del acta de nacionalizaciéon u
otro documento oficial que lo avale, donde deberd figurar la fecha en que se
adquiere, o se demuestre que ya se posee, la nacionalidad por la que cumplen los
requisitos de elegibilidad.

5.4.4. Elaboracion del expediente de solicitud en el ambito de la seguridad industrial

En el 4mbito de la seguridad industrial, los expedientes de solicitud de HPS del
personal perteneciente a empresas contratistas (que deberan estar adecuadamente habilitadas,
conforme se especifica en la norma NS/06 sobre “seguridad industrial”), ademés de la
documentacién indicada en el apartado anterior, deberan ir precedidos de otro formulario, que
igualmente sera el que figure publicado para su uso en la pagina “web” de la Oficina Nacional
(URL: http://www.cni.es/es/ons/documentacion/normativa) o en la sede electronica del CNI,
que es la:

— Propuesta de Personal. En este formulario, el contratista especifica el perfil
laboral del interesado y los contratos clasificados en los que se prevé su
participacion. Incluye el visto bueno del inspector de seguridad industrial, que avala
con su firma el proceso de solicitud, desde el punto de vista de la seguridad
industrial.

En la citada norma NS/06 se amplian detalles sobre este procedimiento especifico.
5.4.5. Tramitacion del expediente de solicitud
5.4.5.1. Proceso secuencial de tramite

El proceso secuencial de tramite es el siguiente:

— El organo solicitante, tras determinar la necesidad de solicitar una HPS para el
interesado, rellena el formulario de solicitud de HPS, dando exacto cumplimiento a
cuanto en el mismo se requiere.

— El 6rgano de control u oficina de seguridad, responsable de su tramitacion, imparte,
o verifica, la ejecucion de la concienciacion en seguridad del interesado.

— El interesado, a requerimiento y asesorado por el personal del érgano de seguridad
de la informacion clasificada de su organismo o entidad, rellena la declaracion
personal de seguridad, procurandose, una vez exista la funcionalidad, su
tramitacion telematica a través de la sede electronica del CNI.

— El expediente, al que se ird adjuntando la documentacion adicional que se precise,
se remite a través de la infraestructura jerarquica de proteccion de la informacion
clasificada, para que finalmente llegue a la Oficina Nacional, donde se le dara
entrada. Cada escaldn por el que circule es responsable de que los expedientes estén
completa y correctamente cumplimentados.

— El ultimo escalon de cada cadena jerarquica de proteccion (jefe de seguridad del
servicio de proteccion, area de seguridad de la informacion clasificada en el &mbito
industrial u oficina de seguridad), responsable de la remision del expediente a la
Oficina Nacional, certificara con el sello oficial y firma, estampados en la Solicitud
de HPS, que todo el proceso se ha efectuado conforme a la normativa y que la
documentacion que se entrega estd revisada y completa.
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— La fecha de entrada del expediente de solicitud en la Oficina Nacional no podra ser
posterior a seis (6) meses de la fecha de firma de la declaraciéon personal de
seguridad por el interesado, al objeto de asegurar la actualidad de los datos
aportados.

— Una norma particular de la Autoridad SIGINT de Espana, establecerd las
peculiaridades de tratamiento para la concesion de HPS con especialidad
BOHEMIA o SIGINT, que requiere una instruccioén especial y su tramitacion a
través de canales especificos.

5.4.5.2. Clasificacion de la documentacion aportada

El expediente inicial de solicitud no estara clasificado, salvo la siguiente
documentacion adicional:

— Certificado de investigacion de seguridad autorizada no favorable,

que llevarda la marca de clasificacion CONFIDENCIAL. El escrito de remision, cuando
acompaiie a documentacién adicional CONFIDENCIAL, llevard igualmente dicha marca.
Ningun formulario debera llevar marca alguna de clasificacion. No obstante, se les dard un
tratamiento de reserva especial, no permitiendo su acceso a personal ajeno al proceso, tanto
durante su tramitacion como durante su almacenamiento y custodia.

5.4.5.3. Personal espafiol en el extranjero

El personal espafiol en el extranjero puede presentar una casuistica muy variada que
dara lugar a procedimientos distintos segun los casos, aunque todos ellos seguiran el proceso
secuencial general.

Los oficiales de seguridad de los 6rganos de proteccion de la informacion clasificada
de cada pais u organismo que determine la necesidad de HPS, seran quienes deban
responsabilizarse de la concienciacion en seguridad y de la acreditacion de la necesidad de
conocer de los interesados.

Los responsables de las oficinas de seguridad de los mandos, agencias u organismos,
asi como las autoridades nacionales de seguridad (ANS) de otros paises, tramitardn a la
Autoridad Nacional espafiola los expedientes de solicitud, conforme a los modelos y criterios
espafioles.

Los casos mas comunes son:

— Personal espaiiol destinado en organismos militares o civiles de la OTAN.
Tramitan las solicitudes las oficinas de seguridad de los mandos y agencias, o la
propia Oficina de Seguridad de OTAN (NOS).

— Personal espaiiol destinado en el Consejo de la Union Europea, en la Comision
Europea o en sus agencias dependientes. Tramitan las solicitudes a través de la
Oficina de Seguridad de la Secretaria General del Consejo y del Departamento de
Seguridad de la Comision, respectivamente. Dado que en estos 6rganos son ellos
los que emiten su propia autorizacion de acceso, Espana emite Unicamente un
certificado de resolucion dictaminando o no la idoneidad del interesado para un
grado especifico, conforme a los modelos en vigor en cada momento, que serdn los
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publicados en la pagina “web” de la Oficina Nacional.

— Personal espaiiol destinado en el Parlamento Europeo. Tramitan las solicitudes
a través del Departamento de Seguridad del Parlamento Europeo.

— Personal espaiiol en organismos y empresas de otros paises. La Autoridad
Nacional del pais en cuestion, tramitara las solicitudes directamente a la Autoridad
Nacional espafiola.

— Personal en otras organizaciones internacionales o en programas de caracter
militar o civil, como EUROCUERPO, OCCAR, etc. Tramitan las solicitudes las
oficinas de seguridad respectivas.

Se habilitaran procedimientos especificos para aquellos otros casos que, a juicio de la
Oficina Nacional, asi lo requieran, regulados mediante normas particulares.

5.4.5.4. Necesidad de 6rgano garante

Como norma general, sera precisa la existencia de un organismo, departamento o
empresa que actue como garante y patrocinador del mismo y que tramite la solicitud. Dicho
garante deberd contar con una estructura y medios de seguridad adecuados y oficialmente
acreditados, definidos por los siguientes requisitos:

— Organismos y departamentos de la Administracion: habran de tener establecido
un 6rgano de control, aprobado por la Autoridad Nacional. En casos puntuales, en
que no se maneje informacion clasificada, se admite que cuente exclusivamente con
una oficina de habilitaciones, aprobada por la Oficina Nacional.

— Empresas: deberan tener concedida una HSEM.

— Organismos internacionales: deberan tener establecida una oficina de seguridad.

5.4.6. Realizacion de investigaciones de seguridad autorizadas y su certificacion

En el caso del personal militar de los tres Ejércitos (por tanto, con excepcion del
perteneciente a Cuerpos Comunes), del personal de las Fuerzas y Cuerpos de Seguridad del
Estado, y del personal del CNI, al estar integrados en organismos que tienen capacidad de
investigacion para determinar las condiciones de seguridad de los interesados, dichos
organismos estan autorizados para realizar las mismas.

Las solicitudes de HPS de grado “SECRETO o equivalente”, obligatoriamente
deberan ser sometidas a investigaciones adicionales especificas, a realizar por la Oficina
Nacional. Para solicitudes de grado de clasificacion inferior, la Oficina Nacional decidira si se
precisa o no el realizar investigaciones adicionales para cada caso.

Los Cuarteles Generales de los tres Ejércitos, la Guardia Civil, la Policia Nacional y el
CNI estableceran cada uno su normativa particular por la que se ha de regir el proceso de
investigacion de seguridad de los interesados de las solicitudes de HPS de su ambito. Este
proceso no podra siempre ser igual de exhaustivo que el seguido por la Oficina Nacional en
sus investigaciones. Principalmente se basara en los datos disponibles del interesado en las
bases de datos y expedientes de su organismo o entidad de procedencia, y en las
investigaciones internas y entrevistas que puedan realizar.

El resultado de la investigacion de seguridad realizada por estos organismos sobre
cada interesado, se reflejara en un certificado (segiin modelos del anexo I), que serd admitido
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a tramite y simplificard las gestiones de investigacion a realizar por la Oficina Nacional,
siempre a criterio de esta ultima. Tendrdn capacidad de firma de estos certificados, para el
personal de su &mbito de competencia:

Los Segundos Jefes de los Estados Mayores del Ejército de Tierra, Armada y
Ejército del Aire,

El Director Adjunto Operativo de la Guardia Civil,

El Director Adjunto Operativo del Cuerpo Nacional de Policia, y

— El Secretario General del Centro Nacional de Inteligencia.

La firma de estos certificados podra ser delegada, por el titular, en quien éste estime
oportuno, debiendo previamente informar de dicha delegacion a la Autoridad Nacional,
identificando a la persona o cargo en quien delega, quien firmard siempre “Por orden” del
titular.

Existen dos modelos de certificado, uno de resultado positivo (certificado favorable) y
otro negativo (certificado no favorable), conforme a los modelos del anexo I. Se remitiran a la
Oficina Nacional todos los certificados originales, tanto si el resultado de las investigaciones
ha sido favorable, como si ha sido negativo, esto ultimo cuando se considere que el interesado
no reune las condiciones oportunas.

El certificado favorable podrd tener cardcter colectivo, en cuyo caso, con
independencia de la remision del original a la Oficina Nacional, el expediente de solicitud de
cada interesado llevara copia de dicho certificado, compulsada por funcionario.

El certificado no favorable siempre sera individual, y se debera justificar debidamente
las razones en que se motiva el mismo. La Oficina Nacional puede solicitar la ampliacion de
informacion que considere oportuna para resolver cada caso.

Estos certificados e informes no serdn, en ningtn caso, directamente vinculantes para
la Autoridad Nacional (tanto si es favorable como si no lo es), quien en virtud de su
competencia exclusiva en la concesion, denegacion y retirada de HPS, podrd conceder o
denegar una HPS aun en contra de los resultados de aquéllos.

Si se estima preciso, la Oficina Nacional podra realizar para cada caso una
investigacion de seguridad complementaria de la ya realizada por el organismo con
competencias de investigacion de seguridad autorizadas.

La documentacion correspondiente a las investigaciones especificas autorizadas se
guardard en zona segura de acuerdo a su grado de clasificacion (CONFIDENCIAL, como
minimo), bajo supervision de los 6rganos de control de los organismos con competencias de
investigacion de seguridad autorizadas.

En nombre de la Autoridad Nacional, la Oficina Nacional podra reclamar informacion
de investigacion guardada u otra adicional, en cualquier momento, a los 6rganos de control
que los tengan en deposito o bajo supervision, para proceder a nuevas investigaciones y a las
comprobaciones de seguridad que sean precisas, incluso después de terminar la vigencia de la
HPS. Los datos y resultados de las investigaciones, se guardaran al menos hasta que
transcurra un (1) afio tras producirse la caducidad de la HPS para la que se realizaron dichas
investigaciones.
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En el caso del personal militar de los Cuerpos Comunes, la investigacion de seguridad
la realizara la Oficina Nacional. Los expedientes de solicitud de HPS de este personal siempre
se tramitaran a través del subregistro principal de la Subsecretaria de Defensa.

5.4.7. Analisis e investigacion de expedientes en la Oficina Nacional.
5.4.7.1. Anélisis

Todos los expedientes de solicitud de HPS deben tener entrada en la Oficina Nacional,
quien los recibe en nombre de la Autoridad Nacional, completdindolos con los datos que se
reciban telemdaticamente por el portal de la sede electronica del CNL

En la Oficina Nacional se analizan y comprueban todos los expedientes, para
determinar que estdn completos y conformes a la normativa, y si precisan o no nuevas
investigaciones de seguridad.

Los expedientes que se reciban incorrectos o que no estén completos, se devolveran
para revision. Todos los escalones de tramitacion deben extremar las medidas de control
para evitar cursar a escalones superiores expedientes defectuosos. El incumplimiento de las
obligaciones de cada escalon repercute negativamente en la eficacia del sistema y conlleva el
aumento de las demoras en la tramitacion.

Los expedientes que sean admitidos seguiran el proceso de tramitacion.
5.4.7.2. Condiciones de la investigacion

Es preceptivo que la concesion de una HPS por la Autoridad Nacional esté basada en
una investigacion de seguridad sobre el interesado y su entorno. Los criterios de valoracion de
idoneidad se establecen en el apartado 6 de esta norma.

En el caso del personal civil y militares de los Cuerpos Comunes, la investigacion de
seguridad la realizara la Oficina Nacional, en nombre de la Autoridad Nacional, con el apoyo
de los organismos pertinentes del Ministerio del Interior y otros ministerios involucrados,
segun se indica posteriormente.

La investigacion previa del interesado y su entorno debe abarcar un periodo de tiempo
minimo, inmediato al de solicitud de la HPS, sobre el cual realizar los chequeos de seguridad,
periodo que vendra marcado por el grado de HPS que se solicita. Estos periodos de tiempo
minimo son:

— Cinco (5) ultimos afios, o desde que cumpli6 los 18 afios hasta la fecha (el que sea
inferior), para HPS solicitada de grado “CONFIDENCIAL o equivalente”,

— Diez (10) ultimos afios, o desde que cumplio6 los 18 afios hasta la fecha (el que sea
inferior), para HPS solicitada de grado “RESERVADO o equivalente” y superior.

Las condiciones de residencia del interesado y de su coényuge o cohabitante, deben
permitir efectuar una investigacion de seguridad adecuada. Por lo tanto, todas aquellas
solicitudes en las que por motivos de residencia no se puedan realizar las investigaciones
preceptivas para los tiempos minimos establecidos, podran ser objeto de denegacion o
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devoluciodn.

Si el interesado, o persona de su entorno, ha residido durante el periodo a chequear en
otros paises, se podran solicitar investigaciones de seguridad a las autoridades competentes de
seguridad del pais, o de la organizacion internacional, bajo cuya dependencia haya estado,
relativas al periodo de tiempo de dicha residencia. En estos casos es necesaria la existencia de
un acuerdo para la proteccion de informacion clasificada o una reglamentacion de seguridad
ratificada por el Reino de Espafia que avale el proceso de investigacion realizado.

De manera excepcional, y estudiando la conveniencia caso por caso, podran
establecerse convenios de colaboracion en materia de investigacion con paises no incluidos en
los casos del apartado anterior.

Para aquellos paises u organizaciones en los que estos acuerdos o reglamentacion no
existen, se consideraran los periodos de tiempo de residencia en estas condiciones como no
efectivos para la investigacion de seguridad. No se solicitaran investigaciones a estos paises u
organizaciones, en estas condiciones.

Durante los periodos a chequear, el tiempo no efectivo, para el interesado, no debera
superar el cincuenta por ciento del tiempo total. Si lo supera, se considerarda como motivo
justificado de denegacion de la solicitud.

El tiempo permanecido por el personal diplomético espaiiol, personal de las Fuerzas
Armadas, o cualquier otro destacado en el extranjero, bajo pabellon nacional o de alguna
organizacion internacional de la que Espafia es parte, se considera como tiempo efectivo y que
puede ser objeto de una investigacion adecuada.

5.4.8. Concesion de la HPS. Certificaciones.
5.4.8.1. Concesion

Una vez finalizadas las investigaciones de seguridad, y siendo favorables los informes,
se formalizara la concesion de la HPS. La HPS se extiende, inicialmente, por un periodo de
validez de cinco afios, salvo que se conceda con caracter restringido en el tiempo, caso que se
considera mas adelante, en este mismo apartado.

La HPS definird explicitamente los términos exactos del acceso a que se habilita, es
decir, grado, tipos y especialidades para los que se expide la correspondiente HPS, asi como
las fechas de concesion y de caducidad.

El acto de concesion de la HPS por la Autoridad Nacional tendra plena validez con la
firma de los listados de concesion de HPS, que le son presentados por la Oficina Nacional
para su aprobacion.

La comunicacion de la concesion a los 6rganos solicitantes responsables, cuando €stos
sean los servicios de proteccion de informacion clasificada, podrd realizarse mediante
documento expreso para cada HPS, firmado por la Autoridad Nacional, conforme al modelo
del anexo II, o comunicarse globalmente mediante un certificado de listado de concesion de
HPS. En determinadas condiciones, y para efectos concretos, la comunicacion se realizard
mediante una certificaciéon individualizada de dicha concesion firmada por responsable
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autorizado de la Oficina Nacional, conforme al modelo del anexo III.

Las HPS concedidas y los certificados de listados de concesion de HPS, aunque no
constituyen documentos clasificados, serdn custodiados en los subregistros principales, bajo la
responsabilidad directa de su Jefe de Seguridad, manteniendo un registro actualizado de los
mismos. Su pérdida o extravio tendra la consideracion de comprometimiento de la seguridad
y serd motivo de informe a la Oficina Nacional, que emitird en caso necesario un duplicado.

Cuando el titular de una HPS cambia de destino o de puesto de trabajo, de manera que
ello implica un cambio de dependencia a un subregistro principal distinto, el titular de la HPS
deberd comunicarlo al anterior, con objeto de que su documentacion sea remitida, en caso
necesario y con conocimiento de la Oficina Nacional, al actual. Si en el nuevo destino no
precisa continuar con el acceso a informacion clasificada, la HPS se remitird a la Oficina
Nacional.

El tiempo necesario para la concesion de una HPS se procurard no exceda de seis
meses desde su admision a tramite por la Oficina Nacional. Este plazo quedara interrumpido
cuando se soliciten investigaciones a organismos ajenos a la Oficina Nacional, o cuando haya
de realizarse una investigacion en mayor profundidad, por apreciarse evidencias de existencia
de motivos de no concesion.

Cuando en algiin expediente se aprecien circunstancias de seguridad que asi lo
aconsejen, se podrd proceder a una concesion restringida de la HPS por la Autoridad
Nacional, en la que bien el grado concedido es menor al solicitado, o el periodo de validez por
el que se concede es inferior al que normalmente le corresponderia, o ambos casos
simultaneamente.

Como norma general, el grado concedido a una persona sera unico, con independencia
de los tipos a los que tenga acceso, dado que la investigacion de seguridad siempre se
realizard para un grado determinado. Si posteriormente ya no se precisa el acceso a
informacion de dicho grado, no sera necesaria la solicitud de una nueva HPS.

Es responsabilidad del organismo, unidad o empresa que custodia la informacion, el
no permitir a ningin usuario el acceso a informacion clasificada de grado superior al que
precisa conforme a su necesidad de conocer, con independencia del grado que tenga
concedido. En caso necesario, como modo de evitar posibles comprometimientos, los 6rganos
de control emitiran certificaciones de HPS del grado necesitado, aunque éste sea inferior al
grado concedido que ostenta el titular de la HPS.

5.4.8.2. Emision de certificados de HPS

En base a la existencia de la HPS concedida por la Autoridad Nacional, los
subregistros principales podran emitir Certificados de HPS, usando un modelo personalizado
basado, o similar, al del anexo III, para uso exclusivo dentro de Espaifia, a efectos de
comunicacion a 6rganos de control subordinados o de certificaciones a personas.

La capacidad de determinados subregistros principales para poder emitir, con caracter
general, certificaciones validas internacionalmente, requerira autorizacion formal previa por la
Oficina Nacional y estard sujeta a las condiciones de ejecucion y limitaciones que, por escrito
oficial, se fijen o autoricen.

Edicion 3/Diciembre 2012 Pag. NS/02 - 22



Estos certificados, cuando sean con validez internacional autorizada, deberan ir
siempre firmados por el jefe de seguridad del servicio de proteccidon, o su suplente, caso de
ausencia del primero.

Los Certificados de HPS siempre incluiran el propésito o fin para el que se expide y
el periodo de validez para el que se emite. Estardan numerados y se llevara un registro de los
emitidos. El periodo de validez no podra exceder a la fecha de caducidad de la HPS sobre la
que se certifica.

Cuando se emitan directamente a personas, su periodo de validez nunca superara el
aflo, siendo recomendable, en cualquier caso, el que se extiendan solo para el plazo de
duracion de la actividad para la cual se emiten.

Cuando se emitan para organos de control subordinados, se tendra en cuenta que, en
caso de retirada o modificacion de la HPS en que se basan, los certificados perderan su razén
de ser, por lo que deberan ser retirados y destruidos por quien los emitio.

5.4.9. Denegacion de la HPS

La denegacion de la HPS es la no concesion de la misma para un interesado por parte
de la Autoridad Nacional. No se extenderan certificados de denegacion.

No se concedera HPS en los casos en los que se determine que existen riesgos no
aceptables para la seguridad de la informacion clasificada, en el propio interesado o en su
entorno cercano, conforme a los criterios de idoneidad marcados en el apartado 6 de esta
norma.

La denegaciéon de la HPS, por tanto, se basara no solo en la existencia de
circunstancias evidentes y concretas que permitan determinar un riesgo cierto de
comprometimiento de la informacion clasificada en caso de su concesion (delitos, conductas,
etc.), sino que también se tendrd en cuenta la existencia de indicios de vulnerabilidades o de
amenazas que afectan, o que pueden afectar, al interesado o a su entorno, incluso por la
posible accion de un tercero, con un nivel de riesgo no aceptable.

Sera motivo suficiente de denegacion o retirada el que se falsee cualquiera de los datos
que se requieren en el expediente de solicitud, o el que estos no se aporten en su totalidad.

La denegacion se comunicara al 6rgano solicitante y al interesado a través de la linea
de tramitacion por donde fue cursada la solicitud, dandose traslado en dicha comunicacion a
la resolucion de denegacion, por los procedimientos que se hayan establecido por la Oficina
Nacional.

La denegacion, con caracter general y con las excepciones que posteriormente se
indican, tendrd el efecto adicional de inhabilitar al interesado para poder solicitarsele una
nueva HPS durante los periodos siguientes:

— 3 afios, para solicitar nueva HPS de grado “CONFIDENCIAL o equivalente”.

— 5 afos, para solicitar nueva HPS de grado “RESERVADO o equivalente” y
superior.
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Los periodos referidos se contaran a partir de la fecha de denegacion original.
Quedaran exentos de esta inhabilitacion:

— Aquellos interesados para los que la denegacién hubiera venido motivada por no
cumplir ciertas condiciones personales relacionadas con el cumplimiento de un
determinado plazo de tiempo (por ejemplo no haber estado en posesion de la
nacionalidad espafiola por el tiempo requerido).

— Cuando respecto a las causas que motivaron la denegacion original, quede
suficientemente demostrado y avalado que, en el momento de la nueva solicitud,
estas han desaparecido y no tienen efecto alguno que aconseje la no concesion.

5.4.10. Retirada de la HPS

La Autoridad Nacional podrd proceder a la retirada de una HPS si considera que
existen motivos en el interesado o en su entorno que lo justifican, actuando bien de oficio,
bien a peticion de un jefe de seguridad del servicio de proteccion. No se extenderan
certificados de retirada.

La comunicacion de retirada de una HPS se hara llegar al subregistro principal
responsable, que la cursard a los 6rganos de control subordinados afectados y al interesado,
con efectos inmediatos, dandose traslado en dicha comunicacion a la resolucion de retirada,
todo ello conforme a los procedimientos que se hayan establecido por la Oficina Nacional. Se
debera devolver a la Oficina Nacional el original de la HPS, si se tuviera en custodia.

En caso de retirada, se aplicaran las mismas restricciones de tiempo, y las mismas
excepciones, que se sefialan en el apartado 5.4.9, relativo a la denegacion.

5.4.11. Apelacion

Las resoluciones adoptadas estaran sujetas al régimen juridico establecido en la Ley
del Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun.

5.4.12. Renovacion de la HPS

La HPS se extiende, inicialmente, por un periodo de validez de cinco afios, salvo
concesion restringida en el tiempo. Si al terminar este periodo se mantiene la necesidad de
seguir disponiendo de la HPS, se solicitard su renovacion a la Autoridad Nacional con
antelacion suficiente, para lo que se seguiran los mismos tramites y se usaran los mismos
formularios que si se tratara de una solicitud inicial.

Cada renovacion exige una nueva investigacion de seguridad del titular de la HPS,
sobre la base de la declaracion personal de seguridad, que debera ser rellenada de nuevo por el
interesado con datos actualizados, y que formara parte del expediente de solicitud.

La renovacion se puede realizar para el mismo grado, tipos y especialidades de la que

caduca, o bien, para otros diferentes, manteniendo en todos los casos el cardcter de
renovacion.
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El expediente de solicitud de renovacion tendra la misma constitucion y tratamiento
que una solicitud inicial, con la tnica salvedad de que el plazo de validez de la HPS que se
conceda puede ser diferente. El periodo de validez de la HPS renovada, siempre que no se
derive de una HPS de concesion restringida en el tiempo, sera de cinco afios en el caso de las
habilitaciones de grado “SECRETO o equivalente” y de diez afios en el caso de las
habilitaciones de grado RESERVADO y CONFIDENCIAL, o equivalentes.

La HPS con especialidad ATOMAL o con especialidad BOHEMIA / SIGINT, se
renovard siempre por cinco afios, con independencia del grado de clasificacion. La
especialidad CRIPTO / CRYPTO no establece servidumbres de tiempo.

Si se solicita renovacion de la HPS una vez transcurrida la fecha de caducidad de la
anterior, sera considerado como una solicitud inicial, por lo que se concedera inicamente por
cinco anos. A dichos efectos se tendra en cuenta la fecha de entrada de la solicitud en la ONS.

Una HPS mantiene su vigencia hasta que se cumpla la fecha de caducidad de la
misma. Si con antelacion a la fecha de caducidad se hubiera recibido en la Oficina
Nacional, y estuviera en tramite de concesion, la solicitud de renovacion, se admitird un
plazo maximo de seis meses de prorroga de la validez de la HPS, a contar desde la fecha de
caducidad, con caracter automatico y sin necesidad de solicitud al efecto. En estas
condiciones, y sin sobrepasar el plazo indicado, se podran emitir certificados de HPS validos
por los 6rganos autorizados.

5.4.13. Ampliacion de la HPS

La HPS se emite con un determinado grado de clasificacion y para uno o varios tipos
de informacion (OTAN, UE, ESA, nacional) a los que se precisa y se habilita para acceder.

En caso de ser necesario, se puede solicitar una ampliaciéon de HPS, bien del grado de
clasificacion como del tipo o especialidad de informacion clasificada al que se autoriza a
acceder. La ampliacion se solicitard a la Autoridad Nacional por la linea de tramitacion
habitual, concediéndose, en su caso, con la misma fecha de caducidad que la HPS original que
se amplia, salvo que el nuevo grado implique un periodo de vigencia menor (como ocurre
para grado “SECRETO o equivalente”, o para determinadas especialidades).

El expediente de solicitud de ampliacion de HPS basicamente consta de la solicitud de
habilitacion personal de seguridad, rellena de la misma forma que para una solicitud inicial.

No se podra solicitar ampliaciéon en caso de que quede menos de un afio para la
caducidad de la HPS a ampliar. En este caso, dados los plazos de ejecucion, se solicitara
directamente como una renovacion.

5.4.14. Asignacion provisional de grado superior

En ocasiones se reciben multiples solicitudes de ampliacion de grado de titulares de
una HPS con motivo de peticiéon de una vacante con un grado superior para el que esta
habilitado el interesado. Evidentemente, la adjudicacion de la misma sera a una tnica persona,
por lo que el esfuerzo que se realice en el personal que opte al puesto y al que no se le
adjudique, sera inutil.
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Para evitar esta situaciéon se autoriza a que el jefe de seguridad del servicio de
proteccion, area de seguridad u oficina de seguridad, responsable ultimo de la tramitacion del
expediente a la Oficina Nacional, pueda solicitar a la Autoridad Nacional una certificacion de
grado superior al poseido por el interesado, con ocasion de la ocupacion de un puesto que
exige un grado superior, siempre que se cumplan las condiciones que se indican mas adelante.

El presente procedimiento serd, por tanto, de aplicaciéon excepcional, para casos de
asignacion definitiva de una vacante en la que se exija estar en posesion de una HPS de grado
superior a la vigente. En la fase previa de peticion de vacantes, no sera remitida a la Oficina
Nacional solicitud alguna de ampliaciéon de grado de HPS en base a esta justificacion.
Evidentemente, implicitamente se entiende que aquellos peticionarios de vacante que no
tengan la HPS de grado minimo indicado en este supuesto, deberan realizar todos los tramites
de solicitud habituales.

Para poner en marcha este tipo excepcional de procedimiento de concesion, deberan
concurrir las siguientes circunstancias:

a) La vacante ha sido asignada de forma oficial al interesado.

b) El interesado debe ser ya titular de una HPS del grado inmediatamente inferior al
solicitado (si no, en este caso si que deberia iniciar los tramites habituales de
solicitud de HPS al solicitar la vacante).

¢) Quedan excluidas las especialidades de este proceso (Cripto, Atomal, etc.).

d) El jefe de seguridad del servicio de proteccion, area de seguridad u oficina de
seguridad, responsable ultimo de la tramitacion del expediente a la Oficina
Nacional, deberd solicitar expresamente y por oficio dirigido a la Oficina
Nacional, la aplicacion de este procedimiento. En su requerimiento, el jefe de
seguridad deberd motivar suficientemente la necesidad de aplicacion del
procedimiento, ademdas de dar evidencias de que se cumplen las siguientes
condiciones:

0 El interesado ya estd en posesion de una HPS vigente del grado
inmediatamente inferior,

0 Se hayan iniciado las acciones pertinentes para proceder a la ampliacion de
grado, o se inician en ese mismo momento.

e) Por su parte, la Oficina Nacional serd la competente para recabar la informacion
que verifique que:

0 La asignacion es aprobada por la Autoridad Nacional (es decir, no se observa
impedimento alguno a la misma).

0 Se han realizado las comprobaciones oportunas que indiquen que el individuo
no ha infringido seria y reiteradamente las normas de seguridad.

Una vez autorizado, la Oficina Nacional emitira un certificado de HPS con una
validez de seis (6) meses, plazo en el que deberan resolverse los tramites para la concesion

definitiva.

Finalmente, el certificado es remitido al servicio de proteccion, area de seguridad u
oficina de seguridad que tramita la solicitud, para su custodia. En base a este certificado, el
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jefe de seguridad del organo de control correspondiente podra emitir las certificaciones
precisas en el desarrollo normal de sus funciones, siempre en las condiciones del certificado
original emitido por la Oficina Nacional.

5.4.15. Suspension de la HPS

En caso de necesidad, y por motivo de circunstancia sobrevenida o conocida que
pueda afectar a la seguridad de la informacion clasificada, la Autoridad Nacional podra
proceder, en cualquier momento, a la suspension de los efectos de una HPS en vigor, a la que
seguira el inicio por la Oficina Nacional de un proceso de investigacion del que se derivard la
retirada o continuacion en vigor de la HPS afectada.

Durante el periodo de suspensién, a todos los efectos el usuario carece de
habilitacion personal de seguridad, lo que deberd ser comunicado al érgano responsable de
la custodia de la HPS, a los organismos que dispongan de certificaciones en vigor sobre esta
HPS y al propio usuario.

El tiempo de suspension no tendra efecto alguno sobre la fecha de caducidad de la
HPS, no dando lugar a abonos de tiempo.

5.4.16. Habilitacion personal de seguridad temporal

En determinadas circunstancias, se podran admitir a tramite solicitudes de HPS de
caracter temporal (HPS temporal), para una actividad concreta, cuya validez estard limitada a
la actividad para la que fue concedida y a la duracion de la misma.

Los expedientes de solicitud de HPS temporal solo llevaran el formulario de solicitud
de HPS, tramitdndose sin declaracion personal de seguridad. La unica documentacion
adicional que le acompanara serd una declaracion escrita sobre la lealtad, honradez y
fiabilidad del interesado, firmada por el mismo Jefe o responsable de este que firma en el
formulario de Solicitud de HPS para autorizar el inicio de la tramitacion.

Solo se admitiran a tramite las solicitudes de HPS temporal que cumplan las siguientes
condiciones:

— La HPS solicitada es de grado “RESERVADO o equivalente”, como maximo, y no
incluye ninguna especialidad,

— Constituyen una excepcion evidente, para un supuesto de acceso a informacion
clasificada de forma puntual, de cardcter sobrevenido y por un tiempo claramente
definido (inferior siempre a seis meses),

— Esta claramente avalada la lealtad, honradez y fiabilidad del interesado, y asi se
certifica por escrito que se adjunta al expediente de solicitud,

— Ha transcurrido mas de un afio desde la caducidad de otra HPS temporal concedida
anteriormente, y

— No se han concedido al interesado dos HPS temporales sucesivas previas a la
solicitada.

La solicitud de HPS temporal en ningin caso constituird un procedimiento de
emergencia para obtener una HPS de forma répida.
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No se tramitaran solicitudes de HPS temporal para personal de empresas o que actuen
de forma autonoma como asesores de la Administracion, en el dmbito de la seguridad
industrial, ni para personal de empresas de servicios.

6. CRITERIOS DE VALORACION DE IDONEIDAD DE LAS PERSONAS

La investigacion de seguridad de un interesado supone un analisis de riesgos
realizado sobre el mismo y su entorno, donde el objetivo es identificar y valorar las
vulnerabilidades que presenta y las amenazas a que puede estar sometido, en orden a
determinar que el grado de riesgo que se asume finalmente al habilitarlo resulta aceptable para
Espafia.

Los parrafos siguientes contienen las principales amenazas y vulnerabilidades que
deben considerarse para la determinacion de la lealtad, honradez y fiabilidad de una persona
al objeto de concesion y mantenimiento de una HPS. En estos parrafos se consideran los
aspectos de caracter y las circunstancias que pueden dar lugar a posibles riegos de seguridad.

Aunque los criterios se aplican a la persona a la que se va a habilitar, el caracter,
conducta y circunstancias de su cényuge, pareja o personas vinculadas cercanas pueden
también ser relevantes y se tendran en cuenta a la hora de considerar la idoneidad de la
persona para la concesion de la HPS.

Se haran las investigaciones precisas para determinar si una persona, su conyuge o
pareja, o personas vinculadas cercanas:

a) Han cometido o intentado cometer, conspirado o ayudado o inducido a alguien a
cometer (o intentar cometer) cualquier acto de espionaje, terrorismo, sabotaje,
traicion o sedicion;

b) Son, o han sido, complices de espias, terroristas, saboteadores o de individuos de
los que se tengan sospechas razonables de que lo hayan sido, o socios de
representantes de organizaciones o paises extranjeros, incluidos los servicios de
inteligencia de paises extranjeros, que puedan constituir amenaza para la seguridad
de la OTAN y/o los paises de la OTAN, la UE y/o los paises de la UE, para otros
paises con los que Espafia haya establecido acuerdo para la proteccion de la
informacion clasificada o para la seguridad nacional, a menos que dichas
asociaciones se hayan autorizado durante el cumplimiento de un deber oficial;

c) Son, o han sido, miembros de alguna organizacién que, por violencia, subversion u
otros medios ilicitos, busca el derrocamiento del Gobierno de Espana o sus aliados,
o un cambio en la forma de Gobierno de Espafia o sus aliados;

d) Son, o han sido recientemente, partidarios de cualquier organizacion descrita en el
epigrafe anterior, o estdn, o han estado recientemente, estrechamente asociados
con miembros de tales organizaciones;

e) Han ocultado, tergiversado o falsificado deliberadamente informacidon importante,
especialmente de seguridad, o han mentido deliberadamente al contestar
cuestionarios de seguridad de personal o durante el curso de una entrevista de
seguridad;

f) Han sido condenados por un delito o delitos que revelen tendencias delictivas
habituales, o han tenido dificultades financieras graves o ingresos injustificados, o
tienen un historial de alcoholismo, uso de drogas ilegales y/o abuso de drogas
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legales;

g) Tienen o han tenido una conducta, incluida cualquier forma de desviacion sexual,
que pueda suponer un riesgo de vulnerabilidad por chantaje o presion;

h) Han demostrado, de obra o palabra, falta de honradez, deslealtad, falta de
fiabilidad, no ser de confianza, o indiscrecion;

1) Han infringido grave o repetidamente las normas de seguridad, o han intentado o
conseguido llevar a cabo alguna actividad no autorizada en relacidén con sistemas
de informacion y de comunicacion;

J) Sufren o han sufrido alguna enfermedad o desorden mental o emocional, que les
pueda causar serios problemas de juicio o responsabilidad o les convierta,
involuntariamente, en un potencial riesgo de seguridad. En todo este tipo de casos
deberi solicitarse el dictamen de un médico competente; o

k) Puedan estar sujetos a presion a través de familiares o personas muy cercanas que
pudieran ser vulnerables ante servicios de inteligencia extranjeros, grupos
terroristas u otras organizaciones subversivas o individuos cuyos intereses puedan
constituir una amenaza para los intereses de Espaiia, de la OTAN y/o de los paises
de la OTAN, la UE y/o los paises de la UE, o bien para otros paises con los que
Espana haya firmado acuerdo para la proteccion de la informacion clasificada.

7. CONCIENCIACION E INSTRUCCION DE SEGURIDAD DEL PERSONAL

7.1. Fases

La formacion en materia de seguridad para los usuarios de informacion clasificada
contempla dos fases, ambas necesarias y obligatorias:

— Concienciacion de seguridad.
— Instruccion de seguridad.

7.2. Fase de concienciacion de seguridad

Esta fase se encuadra dentro del proceso de solicitud de la HPS y es requisito previo
para la concesion de la misma.

Todos los interesados de las solicitudes de HPS deberan declarar por escrito, como
requisito previo para su concesion, que entienden plenamente cuales son sus deberes de
reserva respecto a la informacién clasificada a la que acceden y las consecuencias que las
leyes contemplan en el caso de que la misma llegue a manos no autorizadas, ya sea de forma
intencionada o por negligencia, se incumpla la normativa para su manejo, o se use dicha
informacion para fines distintos de los oficialmente autorizados. Esta concienciacion previa se
plasma en el certificado de instruccion, parte integrante de los formularios de solicitud de
HPS.

7.3. Fase de instruccion de seguridad
7.3.1. Concepto
Esta fase se encuadra como requisito previo para el acceso efectivo a la informacion

clasificada.
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La instruccion de seguridad se define como aquellas consignas y conocimientos que
deben ser impartidos a cada individuo para mantenerle informado de las amenazas contra la
seguridad, hacerle consciente de sus vulnerabilidades y concienciarle de sus responsabilidades
para prevenir unas y otras. La instruccion en seguridad es un proceso continuo que no permite
que el sujeto se estanque en sus conocimientos y que asegura que es consciente, en todo
momento, de sus responsabilidades.

El proposito de la instruccidon de seguridad es concienciar al individuo de la necesidad
de la seguridad, los procedimientos para llevarla a efecto y de sus responsabilidades
personales respecto a ésta, de manera que, de forma consciente, adopte las necesarias
precauciones de seguridad, como una parte normal de sus cometidos. Por todo ello, la
instruccion debera impartirse a los usuarios antes del acceso efectivo a la informacion
clasificada.

Todas las personas autorizadas a acceder a informacion clasificada, o que tengan que
manejarla, seran instruidas inicialmente (y se les recordara periddicamente) sobre los peligros
que entrafian para la seguridad las conversaciones indiscretas con personas que no tengan
necesidad de conocer, su relacion con los medios de comunicacion y la amenaza que
representan las actividades de los servicios de inteligencia extranjeros. Las personas seran
advertidas de su obligacion de notificar inmediatamente, a las autoridades de seguridad
pertinentes, cualquier aproximaciéon o maniobra que consideren sospechosa o fuera de lo
corriente.

7.3.2. Ambito de aplicacién y registro

Debe quedar evidencia objetiva escrita, en forma de certificado de instruccion o libro
de registro, de que la instruccioén de seguridad previa al acceso a informacion clasificada ha
sido impartida por persona cualificada. El responsable del 6rgano de control del que dependa
la persona instruida o que provea el acceso, deberd mantener dichos registros
permanentemente actualizados y disponibles para su inspeccion, debiendo mantenerlos diez
(10) afios.

7.3.3. Responsabilidad de los jefes de seguridad en la instruccion

La instruccion de seguridad habra de ser impartida por personal especializado en
cuestiones de seguridad o bajo la supervision de éste, orientada en todo momento por la
Oficina Nacional, especialmente mediante el uso del material didactico elaborado por la
misma para el desarrollo de la instruccion de seguridad necesaria.

Los jefes de seguridad de los organos de control son los responsables de que la
formacion se imparta y de guardar evidencia objetiva de que se ha llevado a efecto, asi como
de las instrucciones periodicas de recuerdo.

La instruccion de seguridad de los jefes de seguridad de los servicios de proteccion y
subregistros principales, en el ambito de competencias de la Autoridad Nacional, dada la
importancia y responsabilidad de los cargos, siempre sera realizada directamente por parte del
personal de la Oficina Nacional, para asegurar el mejor desempetio de sus funciones.

Los jefes de seguridad de los subregistros principales, instruidos por la Oficina
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Nacional, seran a su vez responsables directos de impartir la instruccion de seguridad a sus
suplentes en el cargo de jefe de seguridad, asi como a los jefes de seguridad de los 6rganos de
control directamente subordinados, y éstos a su vez de los subordinados, hasta llegar al ultimo
escalon.

La Oficina Nacional podra impartir los cursos de formacion a los jefes de seguridad de
cualquier o6rgano de seguridad, si se estima conveniente dicha centralizacion, pudiendo
convocar cursos de formacion colectivos, con caracter de obligada asistencia.

8. ACCESOS ESPECIALES A INFORMACION CLASIFICADA

8.1. Acceso a informacion clasificada de grado “SECRETO o equivalente”

El acceso a informacion clasificada de grado “SECRETO o equivalente”, serd objeto
de un control reforzado especial. Las personas que tengan “necesidad de conocer” esta clase
de informaciones seran designadas por el mando o responsable de su organismo o entidad.
Sus nombres se anotaran en la correspondiente lista de control, que habrda de crearse y
mantenerse en los 6rganos de control de custodia de los documentos, denominandose:

— Para informacion nacional: Lista de Control SECRETO.
— Para informacion OTAN: Lista de Control COSMIC.
— Para informacion UE: Lista de Control TS-UE.

Cuando una persona cese en aquel puesto cuyas funciones requerian el acceso a
informacion SECRETO, COSMIC TOP SECRET, o EU TOP SECRET, su nombre se borrara
de la lista de control SECRETO, COSMIC, o TS-UE, respectivamente, y se le instruirda de
nuevo sobre su responsabilidad permanente en lo que concierne a la salvaguarda de la
informacion a que tuvo acceso.

El interesado debera firmar un certificado, segin formato del anexo IV, por el que
reconoce que es plenamente consciente de esta responsabilidad.

Los jefes de seguridad de los 6rganos de control responsables del acceso, garantizaran
con su firma y sello del 6rgano de control en cada certificado, que el interesado ha recibido la
instruccidn correspondiente. Conservaran los registros firmados durante diez afios.

8.2. Acceso a informacion clasificada de contenido CRIPTO/CRYPTO,
BOHEMIA/SIGINT Y ATOMAL

Los jefes de seguridad de los 6rganos de control garantizaran que aquellas personas
para las que se solicita una autorizacion especial CRIPTO/CRYPTO, BOHEMIA/SIGINT, o
ATOMAL, han sido instruidas convenientemente en dicha materia.
8.3. Guardias de seguridad

Los guardias de seguridad empleados en el transporte de informacion clasificada de

grado “CONFIDENCIAL o equivalente”, o superior, deberan contar con HPS del grado
requerido de acuerdo con el grado de clasificacion de la informacion a transportar.
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Los guardias de seguridad que por razén de su trabajo puedan tener acceso a
informacion clasificada, deberan contar con HPS del grado apropiado.

Cuando los guardias de seguridad pertenezcan a una empresa de servicios de
seguridad, ésta debera tener HSEM del grado apropiado.

8.4. Personal de mantenimiento y limpieza.

Solo en casos particulares y siempre que se trate de personal fijo, se podra solicitar
HPS para personas que presten servicios de mantenimiento o limpieza de instalaciones. En
concreto, sera necesario cuando dichos trabajos se realicen en una zona de acceso restringido
configurada como area clase I, en la que no es posible ocultar toda la informacion clasificada
o puede producirse con cierta probabilidad un acceso fortuito a la misma.

En estos casos, el propio 6rgano de control del que depende la zona de acceso
restringido, sera el responsable de iniciar y tramitar el expediente de habilitacion de seguridad
de dicho personal. La empresa de servicios a la que pertenezca el personal no precisara
disponer de una HSEM.

Al personal de mantenimiento de instalaciones y limpieza le sera prohibida la entrada
sin escolta en las zonas de acceso restringido, aun cuando cuente con HPS. Esta escolta no
necesariamente tendrd que prestarse por personal especifico de seguridad, sino que podra ser
personal autorizado en dicha zona quien les acompaiie. Durante su estancia en la zona, las
informaciones clasificadas estaran protegidas de la observacién y de la escucha pasiva o
activa. Si el riesgo es minimo, bastara con realizar una supervision continua de la actividad de
dicho personal, no quedando nunca sin control mientras permanezcan dentro de la zona.

9. ORGANIZACION Y ASISTENCIA A ACTIVIDADES CLASIFICADAS

9.1. Asistencia a actividades clasificadas en el extranjero.

La asistencia a actividades en que se trate o0 maneje informacion clasificada de nivel
“CONFIDENCIAL o equivalente”, o superior, lleva asociado el requisito de que todos los
asistentes a las mismas estén en posesion de la correspondiente HPS.

Por ello, el acceso en el extranjero a determinados Cuarteles Generales, mandos,
sedes, instalaciones, fabricas, etc., tanto en el ambito de una organizacion internacional, como
en cualquier pais con el que exista un acuerdo para la proteccion de informacion clasificada
que regule esta materia, y donde se celebren reuniones, cursos, seminarios, comités, grupos de
trabajo o simplemente visitas, puede requerir de una HPS.

Con objeto de que la llegada de los representantes espafioles sea conocida por los
servicios de seguridad y, en su caso, tengan preparados los correspondientes pases de acceso,
la Oficina Nacional, en nombre de la Autoridad Nacional, comunicara a estos servicios, con la
suficiente antelacion, por los cauces y con las formalidades reglamentarios, la identidad de los
desplazados, su grado de HPS, la identificacién de la actividad en que van a participar, las
fechas de comienzo y finalizacion y lugar concreto donde se desarrolle.

Para ello remitird una certificacion de HPS de las personas que se desplazan, que
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podré adoptar un formato especifico en funcion del ambito y destino, como por ejemplo
“Certificate for Assistance” (certificado de asistencia) a actividades oficiales, o “Request for
Visit” (RFV) en el ambito industrial, o cualquier otro que pudiera estar reglamentado en la
actualidad o en el futuro.

A estos efectos, y con cardcter general, los jefes de seguridad del servicio de
proteccion de los que dependan los organismos o empresas que vayan a enviar representantes
a una reunion, comité, curso, visita, etc., deberan comunicarselo a la Oficina Nacional con un
minimo de diez (10) dias habiles de antelacion a la fecha de inicio de la actividad. En
determinado ambito o contexto, en normativa especifica, podra establecerse un plazo de
tiempo mayor.

En ciertos casos, para ambitos, destinos y condiciones expresamente indicados por
escrito, la Oficina Nacional, en nombre de la Autoridad Nacional, podra autorizar de oficio a
determinados jefes de seguridad del servicio de proteccion a remitir directamente estas
certificaciones, incluyendo normalmente como destinatario de informacién a la Autoridad
Nacional espaiiola, a efectos de control del proceso.

Analogamente, en el ambito de la seguridad industrial, la Oficina Nacional podra
delegar, en determinadas areas de seguridad de la informacion clasificada en el dmbito
industrial, todas o parte de estas competencias.

Cuando no se conozca con precision el encaminamiento requerido para el envio de la
certificacion de HPS requerida, serd aconsejable que los interesados lleven consigo un
certificado de HPS, emitido al efecto con los criterios establecidos en el apartado 5.4.8.2, que
acredite su titularidad como habilitado.

9.2. Organizacién de actividades clasificadas en ESPANA

Es responsabilidad de quien organiza la actividad el solicitar de los asistentes la
comunicacion de su grado de HPS y vigencia. Con caracter general esta comunicacion, para
personal extranjero, se tramitard, con al menos diez (10) dias héabiles de antelacion, a través de
la Autoridad Nacional de su pais de origen, a la Autoridad Nacional espafiola, o por otro
cauce que especificamente esté establecido y autorizado por las Autoridades Nacionales
concernidas.

Para asistentes de nacionalidad espafiola, la comunicacion se podra realizar
directamente entre oOrganos de control, no siendo preciso informar de ello a la Oficina
Nacional.

La organizacion en Espana de cualquier actividad internacional, incluidas visitas, en la
que se maneje informacion clasificada de organizaciones internacionales u otros paises con
acuerdo de seguridad, con independencia de su grado de clasificacion, requiere su
comunicacion previa a la Oficina Nacional, u otro 6rgano en que pueda haber delegado,
adjuntando la lista de participantes en la misma, al objeto de conocer su celebracion y
controlar las certificaciones de HPS que se reciban.

Para cualquier reunion de caracter clasificado que se organice por parte de algun

organismo, unidad o empresa, es competencia del subregistro principal su control, por lo que
deberd asegurar y verificar que se da cumplimiento a los tramites que se indican en los
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siguientes puntos:

— Se comunica a los participantes en la reunion la obligacion de notificar
previamente, con las formalidades reglamentarias y a través de los canales
adecuados, el hecho de la asistencia y el grado de HPS de que se dispone,
debidamente acreditado, con la antelacion suficiente para poder llevar a efecto el
oportuno control del personal asistente.

— Se organiza la seguridad del evento, en funcidén del grado de clasificacion del
mismo, nombrando un jefe de seguridad (preferentemente un jefe de seguridad de
un 6rgano de control), responsable de que se adopten las medidas de proteccion
requeridas (control de accesos, area de registro y custodia de la informacion
clasificada, control de pases de asistencia, control de documentacién, control de
reproducciones y destrucciones de documentos, retirada de teléfonos moviles,
estudio del local y definir si es preciso constituir un area técnicamente segura,
“zoning”, medidas “tempest”, insonorizacion, etcétera), al objeto de evitar fugas de
informacion.

— Para actividades internacionales donde se maneje informacién clasificada de grado
“equivalente a RESERVADO”, o superior, debera informarse a la Oficina Nacional
de las medidas de seguridad finalmente adoptadas y del responsable de seguridad
del evento.

MO
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ANEXO I a la NS-02

Modelos de certificado de resultado de investigacion autorizada

(MEMBRETE OFICIAL)

DON o ,

SEGUNDO JEFE DEL ESTADO MAYORDEL!................................. , DEL QUE

ESJEFEELEXCMO .....oiiiiiiiiiiii e DON .o

CERTIFICO:  QUE €l .o e s
CON AESEINO €11 ...voviivieeiiiieeeteete ettt et ev et ev et eeereeae v enrene e R

reune las condiciones exigidas para tener acceso a informacion clasificada,
obrando la documentacién correspondiente a la investigacion e instruccién
practicada, seglin prescribe la norma NS/02 de la Autoridad Nacional para
la Proteccion de la Informacién Clasificada, en los archivos del

Subregistro Principal OTAN/UE de T

Y para que surta los efectos sefialados en el apartado 5.4.5 de la NS/02 de
la Autoridad Nacional para la Proteccion de la Informacién Clasificada,

expido el presente en ......ccccoveeeeinienn , @ e de....ooennl. de 20 .....

(firma y sello)

! Afadase Ejército, dire o Armada, segin corresponda. En el caso de la Guardia Civil y de la Policia

Nacional sustitiyase por Director Adjunto Operativo de la Guardia Civil o del CNP, respectivamente, y en
el caso de CNI, sustituyase por Secretario General del Centro Nacional de Inteligencia.

Identifiquese el Subregistro Principal o sustituyase por el Servicio Central de Proteccidn u otro drgano
responsable de la custodia.
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CONFIDENCIAL

(MEMBRETE OFICIAL)

DON .ot A ,
SEGUNDO JEFE DEL ESTADO MAYORDEL!.......................... /., DEL QUE
ESJEFE EL EXCMO ....oooviiiiiiieiiie e DON ..ooovivvveeiiflloeiiiiiii

.., con motivo de la solicitud de

una Habilitacion Personal de Seguridgff, se ha detectado ..........ccoeeeveennn

Por tanto, en opiniépdlie este mando se considera que el interesado no
exigidas para tener acceso a informacion clasificada,

esto en el apartado ............ de la norma NS/02 de la

retne las condicio

2

R R de............ de 20 .....

(firma y sello)

1

Afiddase Ejército, Aire o Armada, segin corresponda. En el caso de la Guardia Civil y de la Policia
Nacional sustitiiyase por Director Adjunto Operativo de la Guardia Civil o del CNP, respectivamente, y en
el caso de CNI, sustitiiyase por Secretario General del Centro Nacional de Inteligencia.

Identifiquese el Subregistro Principal o sustituyase por el Servicio Central de Proteccion u otro drgano
responsable de la custodia.

CONFIDENCIAL
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ANEXO II a la NS-02

Modelo de habilitacion personal de seguridad (HPS)

ANSED,

autoridod nacional de sequridad delegoda
oficina nacional de sequridod

HABILITACI()N PERSONAL DE SEGURIDAD

Por reunir las condiciones exigidas en la Normativa de
Seguridad, se autoriza el acceso a informaciones clasificadas
de los tipos, grados v especialidades que se indican:

D.N.I:

LUGAR DE NACIMIENTO:
FECHA DE NACIMIENTO:

Madrid, de de 20

LA AUTORIDAD DELEGADA PARA LA SEGURIDAD
DE LA INFORMACION CLASIFICADA

(sello y firma de la Autoridad)

- (Nombre y apellidos de la Autoridad) -
LA PRESENTE HABILITACION ES VALIDA HASTA EL DD/MM/YYYY

N s HEHHHE

Certificado HPS —200/11 C/ Argentena. 20
28023 MADRID
TEL: 91 3725000 FAX: 91 3725808
nsa-sp@areatec.com
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ANEXO III a la NS-02

Modelo de certificado de HPS

=1 |l F = Espaih

CERTIFICADO DE HABILITACION PERSONAL DE SEGURIDAD

EMITIDO POR: OFICINA NACIONAL DE SEGURIDAD
C/ ARGENTONA, 20
28023 MADRID - ESPANA

1. POR EL PRESENTE SE CERTIFICA QUE A:

Nombre y apellidos:

DN.I: Nacionalidad:

Fecha y lugar de nacimiento:

Le ha sido concedida una Habilitacion de Seguridad por el Gobiemo de:
ESPANA

conforme a las leyes y reglamentos nacionales y a la politica de seguridad de OTAN, si fuera
de aplicacion, y puede acceder a informacion clasificada hasta el grado incluido:

2. OBJETO DEL CERTIFICADO:

Acceso ainformacion clasificada debido a sus obligaciones en:

3. LA VALIDEZ DE ESTE CERTIFICADO EXPIRARA EL DiA:

(Nombre y apellidos del firmante)

OFICINA NACIONAL DE SEGURIDAD

AREA DE SEGURIDAD DE LA INFRAESTRUCTURA Y
DEL PERSONAL

Fecha de Expedicion de este Certificado:

Sello oficial

N Cf s

Certificado CHPE-300/13
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Modelo de certificado de HPS (reverso)

W =

CERTIFICATE OF PERSONNEL SECURITY CLEARANCE

ISSUED BY: SPANISH NATIONAL OFFICE OF SECURITY
C/ ARGENTONA, 20
28023 MADRID - SPAIN

1. CERTIFICATION IS HEREBY GIVEN THAT:

Full Name:

ID.: Nationality:

Date and Place of Birth:

Has been granted a security clearance by the Government of:
SPAIN

in accordance with national laws and regulations, and NATO Security Policy if applicable,
and may have access to classified information up to and including;:

2. PURPOSE OF THE CERTIFICATE:

Access to classified information due to his/her duties in:

3. THE VALIDITY OF THIS CERTIFICATE WILL EXPIRE NOT LATER THAN:

(Nombre y apellidos del firmante)

SPANISH NATIONAL OFFICE OF SECURITY

UNIT OF INFRASTRUCTURE AND PERSONNEL SECURITY
Date of issue for this certificate:

Official government stamp

Certificado CHP3-300/13
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ANEXO IV ala NS-02

Modelo de certificado de cese de compromiso

CERTIFICADO DE CESE DE COMPROMISO

D/Diia.

con Documento Nacional de Identidad nomero
y destinado/a en
con la categoria o cargo
Con motivo de su cese en el puesto de trabajo que desempeiiaba v en relacion a su conocimiento de
informacion clasificada COSMIC TOP SECRET/ EU TOP SECRET / SECRETO' declara que:

Ha sido objeto de una instruccion particular referente a sus conocimientos de informacion
clasificada COSMIC TOP SECRET / EU TOP SECRET / SECRETO, y ha sido advertido de su
especial y permanente responsabilidad respecto a la salvaguardia de la misma.

Asimismo comprende sus obligaciones relacionadas con la proteccién de informaciones
clasificadas y que conoce las responsabilidades penales v disciplinarias en que pudiera incurrir en caso
de divulgacion no autorizada de las mismas.

Reconoce que es plenamente consciente de la responsabilidad que este conocimiento supone.

Y para que conste y surta los debidos efectos, firma la presente declaracion

En a de de
Instruido/a el dia de de
por D/Diia.
con empleo y

cargo;

EL INSTRUCTOR/A,

(Sello del Organo de Control)

" Tachese lo que no proceda

Tormulario CCC-700/06
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